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 Контроль целостности сети

 Разбор промышленных протоколов

 Система обнаружения вторжений

 Пассивный анализ уязвимостей

 Визуализация карты сети и взаимодействий
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ПРЕДОТВРАЩЕНИЕ ЗАПУСКА НЕЖЕЛАТЕЛЬНОГО ПО

КОНТРОЛЬ ЗАПУСКА ПРИЛОЖЕНИЙ

• Контроль за тем, какое приложение может быть запущено на каждом конкретном 

узле

• Работа от  «белого списка».

Возможность протестировать «белый список» перед применением

• Защита от целевых атак

• Защита от нежелательной активности пользователя

ОБНАРУЖЕНИЕ ВРЕДОНОСНОГО ПО БЕЗ НЕГАТИВНОГО ВЛИЯНИЯ 

НА

РАБОТУ АСУ ТП

• Мульти-процессная архитектура с возможностью ограничить количество 

потребляемых ресурсов

• Неинвазивная архитектура

• Защита от шифровальщиков

• Анализ логов операционной системы

КОНТРОЛЬ ИНФОРМАЦИОННОГО ОКРУЖЕНИЯ

• Контроль подключаемых устройств

• Контроль подключения к Wi-Fi сетям

• Мониторинг файловых операций

KICS for 

Nodes

Industrial Endpoint

Protection
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Контроль сетевой активности

Обнаружение вторжений

Глубокий анализ 
промышленного трафика

Инвентаризация активов

Сбор, корреляция и хранение событий 

Реагирование

Корпоративные
сети
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МОНИТОРИНГ ТЕХНОЛОГИЧЕСКОГО 

ПРОЦЕССА

• Анализ параметров технологического процесса

• Обнаружение попыток злонамеренного 

вмешательства в технологический процесс

МОНИТОРИНГ КОМАНД К ПЛК

• Обнаружение появления потенциально опасных команд к ПЛК

• Регистрация событий: Authentication on ПЛК, Start/Stop PLC, Read/Write PLC, 

Read/Write PLC configuration, и др.

ИНТЕГРАЦИЯ 

ПРОМЫШЛЕННОЙ и 

КОРПОРАТИВНОЙ 

БЕЗОПАСНОСТИ

• Kaspersky Security Center

• Syslog Server

• SIEM

ОБНАРУЖЕНИЕ УСТРОЙСТВ и КОНТРОЛЬ ЦЕЛОСТНОСТИ СЕТИ

• Пассивное обнаружение устройств и взаимодействий между ними

• Визуализация с помощью карты сети

• Белый список сетевых взаимодействий

УПРАВЛЕНИЕ ИНЦИДЕНТАМИ

• Отображение наиболее важных событий

• Корреляции событий

• Управление историей событий

KICS for 

Networks
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KICS for Networks
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Роль KICS в реализации требований приказа ФСТЭК 239



Kaspersky

Сертификаты

ФСТЭК: Nodes - «АВЗ» уровня 3-В

Networks – «СОВ» С-4

ФСБ: СОА класса Г
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Последовательный подход Forrester для оценки эффекта от 
Kaspersky Industrial CyberSecurity

https://ics.kaspersky.ru/media/Forrester-TEI_Kaspersky-ICS-RU.pdf

https://ics.kaspersky.ru/media/Forrester-TEI_Kaspersky-ICS-RU.pdf
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Ключевые моменты

УСТРАНЕНА СТОИМОСТЬ 
ВЫНУЖДЕННЫХ ПРОСТОЕВ

Снизили количество и длительность
вынужденных простоев из-за

блокирования и замедления работы

УСТРАНЕНЫ РАСХОДЫ 
НА ОБНОВЛЕНИЕ ОС

Устранили необходимость
затратного обновления ОС 

для совместимости с 
традиционным 

антивирусом

УСТРАНЕНЫ РАСХОДЫ НА 
ТРАДИЦИОННЫЙ АНИВИРУС

Отпала необходимость покупки
лицензий офисного антивируса



Machine Learning for Anomaly 
Detection

MLAD



I/O ПЛК

SCADA

Зеркалированный
траффик

Netwroks MLAD

Принципы функционирования системы MLADMLAD - Machine Learning for Anomaly Detection
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Kaspersky | ICS CERT

Репрезентативная выборка

• Более 200 тысяч компьютеров по всему миру;

• Более 150 стран;

• Классификация для 15 различных индустрий (в т.ч. различные виды производств);

• Порядка 20 тысяч модификайци вредоносного ПО детектируется в технологических сетях                                          

(в течении 6 месяцев). 

Источники данных
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Структура и состав данных

Агрегированные даные  за 3 месяца;

Порядка 300 тысяч записей;

Ключевые данные:

• MD5 / SHA1 / SHA256

Дополнительные данные:

• IP / URL

• Распределение по странам

Поддерживаемые форматы:

• JSON / CSV

Возможные канал поставки:

• SFTP / HTTPS



Отчёты по угрозам
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Сервисы



 Тест на проникновение 

 Набор приоритезированых рекомендаций по устранению проблем и

целевая архитектура сети

 Опытная в АСУТП команда

 Команда экстренного реагирования для локализации инцидента и 

выяснения его причин

 Доступна по запросу или по подписке

Kaspersky | KICS



Тренинги



 Industrial CyberSecurity in Practice awareness training 

1 или 2 ДНЯ, от 10 участников 

 ICS Penetration Testing for Professionals
5 дней, до 10 участников в группе

 ICS Digital Forensics for Professionals
4 дней, до 10 участников в группе

 ICS Vulnerability Research for Professionals
8 дней, до 10 участников в группе

Kaspersky | ICS CERT



Kaspersky Interactive Protection Simulation (KIPS)
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Cybersecurity 
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Коммутаторы,

маршрутизаторы, Wi-Fi, МЭ

Networking

Умные города, IoT и SCADA,

PLC, IIoT

IoT

Автомобили, автобусы, 

поезда

Transportation

Встроенные системы,

пользовательские устройства

Desktop & Mobile

KOS, KSS, KHS

OEMПРИМЕНЕНИЕ:

Корпоративные 

информационные системы

Компьютерные системы 

специального назначения

Мобильный устройства

Интернет вещей

Промышленные системы

Телекоммуникационное 

оборудование

Транспортные системы

Объекты критически важной 

инфраструктуры

KasperskyOS – не общее, а целевое назначение; направления применения

KasperskyOS

Kaspersky Secure 

Hypervisor

Kaspersky Security 

System for Linux
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